UY BAN NHAN DAN CONG HOA XA HOI CHU NGHIA VIET NAM
XA PAI PONG Péc 1ap - Tw do - Hanh phic

S4: 1006/UBND-VHXH Dai B&ng, ngay 02 thang 7 nam 2026
V/v trién khai sir dung cong cu Anti -M
déra soat, phat hi¢n ma doc Mustang Panda
trén may tinh

Kinh gtri:
- Cac phong, ban, nganh, don vi thudc xa;
- Céac truong MN, TH, TH&THCS; THCS trong xa;
-Tram Y té x4;

Thuc hién Cong vian s 5086/CAT-ANM ngay 29/6/2026 ciia Cong an
tinh Hung Yén vé viéc trién khai sur dung cong cu Anti-M dé ra soat, phat hién
ma doc Mustang Panda trén may tinh;

M3 doc Mustang Panda - mot trong nhitng ma doc c6 nguy co 1ay nhiém
cao, duoc cac tin tac su dung nham tan cong vao cac co quan nha nudc, td chie,
doanh nghiép thong qua cac thu dién tir, tai li¢u gia mao, tap nén (.zip, .ra), t€p
két ndi (.Ink) va cac thiét bi luu trir USB dé phét tan ma doc, 1iy cip thong tin,...
Vay nén dé chu dong phat hién, ngan chan va xtr Iy nguy co lay nhiém ma doc
Mustang Panda, Uy ban nhan dan x3 yéu cau:

1. Cac phong, ban, nganh, don vi xa

- T chirc, trién khai cai dat, st dung cong cu Anti-M theo huéng dan cua
Cong an tinh dé ra soat, phat hién ma doc Mustang Panda trén cac may tinh cta
can bg, cong chirc, vién churc hién dang str dung.

- Thuc hién ra soat cdc may tinh cé d4u hiéu hoat dong bat thuong, dac
biét lwu ¥ cac thiét bi thuong xuyén sir dung thu dién tir, trao doi tai liéu trén
moi truong dién tir val bén ngoai, hoac str dung thiét bi luu trit USB dé trao ddi,
khai thac thong tin, tai liéu.

- Thong tin, phé bién t&i can bo, cong chure, vién chire, nguoi lao dong vé
mirc 46 nguy hiém ctua ma doc Mustang Panda; khuyén céo khong mé tép dinh
kém, dudng dan lién két hodc str dung thiét bi luu trir USB khong 1d ngudn gdc,
khong dam bao an toan; thuong xuyén cap nhat hé diéu hanh, phén mém va
phan mém phong, chdng ma doc.

2. Phong Vian hoa - Xa hoi xa:

- Chu tri, tong hop két qua cai dat, st dung cong cu Anti-M cua cic
phong, ban, nganh, don vi xa, bdo cdo Cong an tinh theo quy dinh. Chu dong bd
tri can bo, cong chire phdi hop vai Phong chuyén mon, Cong an tinh dé hudng
dan, hd trg cac phong, nganh, doan thé, don vi xa trong qua trinh ra soat, trién
khai cai dat cong cu Anti-M, nham hién ma doc Mustang Panda trén cic may
tinh ctia can b, cong churc, vién chire hién dang st dung.
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- Chu tri, hudng dan Trung tam Dich vu Téng hop xa thuc hién chuc
ning thong tin, tuyén truyén, phd bién t&i can bo, cong chirc, vién chirc, nguoi
lao dong vé mirc 6 nguy hiém cua ma doc Mustang Panda; khuyén cdo khong
mo tép dinh kém, duong dan lién két hodc sir dung thiét bi luu trir USB khong 6
ngudn gbc, khong dam bao an toan; thudng xuyén cdp nhat hé diéu hanh, phan
mém va phan mém phong, chong ma doc.

3. Trung tim Dich vu Tong hop xi: Ting cuong thong tin, tuyén truyén
trén hé thdng truyén thanh co so (Pai truyén thanh xi, cum loa truyén thanh
thon), mé chuyén trang, chuyén muc, viét tin, bai dé 16ng ghép thong tin tuyén
truyén vé muc d6 nguy hiém ctia mi doc Mustang Panda d6i voi may tinh cua
can bo, cong churc, vién chirc hién dang sir dung. Déng thot khuyén cao can bg,
cong chire, vién chitc, ngudi lao dong khong mé tép dinh kém, duong dan lién
két hodc st dung thiét bi luu trir USB khéng rd ngudn goc, khong dam bao an
toan theo quy dinh.

(UBND xd givi kém hwdng dan sir dung céng cu
Anti-M dé phat hién ma déc Mustang Panda)

Nhan dugc Cong van, yéu cau cac phong, ban, nganh, don vi xa nghiém

tuc thuc hién theo quy dinh./. ¢

- Cha tich, cac PCT UBND x3;
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